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1.

TIETOTURVALLISUUS - MITA SE ON

Tietoturvallisuuteen kuuluvat kaikki ne jarjestelyt, joilla pyritddn varmistamaan tiedon
kaytettavyys, eheys ja luottamuksellisuusz. Sanan tietoturvallisuus tilalla kaytetaan
usein myds sanaa tietoturva. Ne tarkoittavat samaa asiaa.

Kaytettavyys tarkoittaa tietoturvallisuuden yhteydessa sita, etté tieto on siihen
oikeutettujen hyddynnettavissa haluttuna aikana. Kéytettavyytta uhkaavat mm.
ennakoimattomat tietokoneiden, tietoliikenneverkkojen ja tietokoneohjelmien rikkoutumiset.
Ne voivat aiheutua esimerkiksi jonkin teknisen komponentin yllattavasta vikaantumisesta,
tietokoneohjelman tekijan inhimillisesta virheesta tai rikollisen tahon tekemasta
haittaohjelmasta tai jopa ns. verkkohy6kkayksesta.

Eheys tarkoittaa tietoturvallisuuden yhteydessa sita, etta tieto on yhtapitava alkuperaisen
tiedon kanssa. Eheyttd uhkaavat mm. inhimilliset virheet tai vaarinkasitykset
tietokoneohjelmien rakentamisessa tai tietojen tallennuksessa. Eheyttd uhkaavat

my®os rikollisten tahojen tarkoituksellisesti tekemat tietojen muuttamiset esimerkiksi
rahaliikenteen kasittelyssa tai Internet-sivustojen sisalléssa.

Luottamuksellisuus tarkoittaa sita, ettéd kukaan sivullinen ei saa tietoa tai ei voi kasitella
sité. Luottamuksellisuutta uhkaavat samat seikat kuin eheyttakin. Lisaksi luottamuksellisuus
on uhattuna, jos tiedon kasittelyn kayttévaltuushallinnan prosessit tai

niiden toteutus on hoidettu huonosti.

Tietoturvallisuudessa ei ole kyse vain tekniikasta, vaan ihmisten tydskentelytavoista.
Kaikkien tulee tietdd, miten tietoturvallisuudesta voidaan huolehtia. Kyse ei ole myéskéaan
vain yksittaisista toimenpiteistd, vaan jatkuvasta ja suunnitelmallisesta toiminnasta,

jonka kohteena ovat seuraavat kahdeksan tietoturvatyén osa-aluetta:

1. Hallinnollinen tietoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan
organisaatiossa kaytettavia tietoturvallisuuden toimintapolitiikkoja, toiminnan
linjauksia, johtamista, organisointia, toimintojen sijoitusta organisaatioon, resursointia
seka vastuiden madrittelya.

2. Henkiléstoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan
organisaation tietojen ja tietojenkasittelyn suojaamista ihmisten aiheuttamilta
tahallisilta sekd tahattomilta uhkilta ja ihmisten toimista tietoturvallisuuden
varmistajina.

3. Fyysinen tietoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan
kaikkia organisaation tuotanto- ja toimitilojen fyysiseen suojaamiseen liittyvia asioita,
joilla pyritddn estdmaan organisaation tarvitsemien tietojen seka fyysisen ja
ei-fyysisen ominaisuuden tuhoutuminen, vahingoittuminen tai joutuminen vaariin
kasiin. Fyysinen turvallisuus on myds tietojen kaytettavyyden ylldpitoa, siltd osin
kuin tilaratkaisut voivat sita palvella tai mahdollisesti olla esteena.

4. Tietojen ja tietojarjestelmien kayton turvallisuus: Tietoturvallisuuden osaalue,
jossa tarkastellaan organisaation automaattisen ja manuaalisen tietojenkésittelyn
suojaamiseen liittyvia asioita.

2 Tietoturvallisuudelle on useita erilaisia maaritelmia. Tassé yhteydessa on kaytetty
valtionhallinnon tietoturvallisuuden johtoryhman (VAHTI) hyvdksym&a sanastoa ja sen
maaritelmia.



5. Laitteistoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan
organisaation kayttamien tietojenkasittely- ja tietoliikennelaitteiden suojaamisasioita.

6. Ohjelmistoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan
organisaation kayttamien tietokoneohjelmien suojaamista seka ohjelmien lisensointia
ja rekisterdintia.

7. Tietoaineistoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan
kaikissa eri talletusmuodoissa olevia organisaation paivittdessa toiminnassa
tarvitsemia tietoja seka niiden suojaamiseen liittyvia asioita.

8. Tietoliikenneturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan
organisaation kayttamien tietoverkkojen ja niissa tapahtuvien tietoliikenteen
suojaamiseen liittyvia asioita.

Tietoturvallisuuden yhteydessé puhutaan usein myds tietosuojasta. Tietosuojas on
"ihmisen yksityisyyden suoja ja muut sita turvaavat oikeudet henkildtietoja kasiteltdessa.
Naitd ovat muun muassa tietojen valtuudettoman saannin estdminen ja tietojen
luottamuksellisuuden sailyttdminen seka henkilbtietojen suojaaminen valtuudettomalta
tai henkil6a vahingoittavalta kaytélta". - Voidaan todeta, etté tietoturvan hallintaan
liittyvat tehtavat ovat monilta osin péaéllekkaiset tietosuojan hallintaan liittyvien tehtavien
kanssa.

Tietoturvaty® liittyy myds valmiussuunnitteluun ja varautumiseen yhteiskunnan hairiétilanteisiin
ja poikkeusoloihin. Valtioneuvoston 23.11.2006 tekema periaatepaatds

yhteiskunnan elintarkeiden toimintojen turvaamisesta maarittelee uhkamalleja, joihin
yhteiskunnan eri toimijoiden on valmiustoimissaan varauduttava. Ensimmainen naista
uhkamalleista on séhkéisen infrastruktuurin hairiintyminen.

2. IT-ALUEKESKUS IITAN TIETOTURVATYON ORGANISOINTI

Seuraavissa kappaleissa on kasitelty tietoturvatyén organisointia, toimijoita ja niiden
rooleja. Kuvaus on kirjoitettu seurakuntatalouden nakdkulmasta. Tietoturvan organisointi perustuu
koko kirkon tietoturvapolitikkaan, joka asettaa pakotteita myds alueelliselle tietoturvapolitiikalle.

2.1 Seurakunnan kirkkoneuvosto tai seurakuntayhtyman yhteinen kirkkoneuvosto

Tietoturva-asioihin liittyen seurakunnan kirkkoneuvosto tai seurakuntayhtyméan yhteinen
kirkkoneuvosto:
1 Vastaa seurakuntataloudelle annettujen tietoturvallisuutta koskevien maaraysten
ja ohjeiden noudattamisesta.
1 Huolehtii siita, ettd seurakuntataloudelle on asetettu tietoturvaryhma. Ryhman on
jarkevaa olla yhteinen IT-yhteistydalueen kaikkien seurakuntien kanssa.
1 Huolehtii siita, ettéd seurakuntataloudelle on nimetty tietoturvavastaava. Sen on
jarkevaa olla yhteinen IT-yhteistydalueen kaikkien seurakuntien kanssa.
1 Huolehtii siita, ettd seurakuntataloudelle on nimetty yksi tai useampia tietoturvan
yhdyshenkil§ita siten, etta kukin seurakuntatalouden tydntekija tuntee oman
yhdyshenkilénsa.
1 Hyvéksyy seurakuntatalouden oman tietoturvapolitikan. Sen on jarkevaa olla
yhteinen IT-yhteistybalueen kaikkien seurakuntien kanssa. Siina linjataan, miten
seurakuntatalouden tietoturvallisuudesta tarkemmin huolehditaan ja mitk& ovat eri



toimijoiden roolit, vastuut ja oikeudet. Siin& linjataan myds sisdisen valvonnan

jarjestaminen tietoturvallisuuden osalta.

2.2 IT-alueen tietoturvaryhma
Tietoturvaryhma:

1 Yllapitaa IT-alueen seurakuntatalouksien tietoturvapolitiikan ja tietoturvallisuuteen
liittyvid maarayksia, ohjeita ja suosituksia siten, ettd ne ovat linjassa kirkon yhteisen
tietoturvapolitiikan ja kirkon yhteisten tietoturvamaaraysten kanssa.

1 Valvoo tietoturvamaéraysten, ohjeiden ja suositusten noudattamista.

[ Kasittelee ajankohtaisia tietoturvallisuutta koskevia kysymyksia.

1 Suunnittelee ja jarjestad tietoturvallisuuteen liittyvaa koulutusta yhteistydssa
tietoturvavastaavan ja tietoturvan yhdyshenkildéiden kanssa.

2.3 IT-alueen tietoturvavastaava
Tietoturvavastaava:

1 Kehittaa jatkuvasti ja aktiivisesti IT-alueen seurakuntien tietoturvallisuutta.

1 Vastaa tietoturvallisuuteen liittyvien ohjeiden, suositusten ja maaraysten
tiedottamisesta tietoturvan yhdyshenkiléille, esimiehille ja kaikille tyontekijdille.

1 Ottaa vastaan havaintoja tietoturvallisuuteen liittyvisté tapahtumista ja
poikkeamista ja raportoi ne saanndllisesti tietoturvaryhmalle ja kirkon
tietoturvapaallikélle.

[ Hyvéksyy yllattavan tietoturvauhan tai poikkeamatilanteen yhteydessa sellaisen
seurakuntatalouden tietoturvamaarayksen, joka on voimassa enintaan kaksi
kuukautta. Tietoturvavavastaavan tehtavat kuvataan ja ohjeistetaan tarkemmin IT-
alueen / seurakuntatalouden tietoturvapolitiikassa, tietoturvamaarayksissa ja/tai
tietoturvaohjeissa.

2.4 Seurakuntatalouden tietoturvan yhdyshenkilo
Tietoturvan yhdyshenkild:

2.5 Esimies

1 Huolehtii saamiensa tietoturvallisuuteen liittyvien ohjeiden, suositusten ja
maaraysten tiedottamisesta kaikille tyontekijoille.

1 Osallistuu esimiesten tukena uusien tyéntekijéiden perehdyttamiseen
tietoturvallisuutta koskevissa kysymyksissa.

1 Ottaa vastaan ilmoituksia seurakunnassaan havaituista tietoturvallisuuteen
liittyvista tapahtumista ja poikkeamista ja raportoi niista IT-alueen / seurakunnan
tietoturvavastaavalle sekd oman seurakuntansa esimiehille. Menettelyt kuvataan
tarkemmin IT-alueen / seurakuntatalouden tietoturvapolitikassa ja/tai
tietoturvamaérayksissa. Tietoturvan yhdyshenkilén tehtavat kuvataan ja ohjeistetaan
tarkemmin IT-alueen /seurakuntatalouden tietoturvapolitiikassa,
tietoturvamaarayksissa ja/tai tietoturvaohjeissa. Toimenkuvassa selvennetaan myds
sitéd mita, kenelle ja miten yhdyshenkilé raportoi. Toimenkuvassa painotetaan
tarkkailijan ja tiedonvélittajan roolia, jolloin vastuualueet ovat selkeésti erillaan esim.
esimieheen verrattuna. Joillakin IT-alueilla on sovittu, etta jokaisessa
seurakuntataloudessa on oma it-yhdyshenkild. Talléin it-yhdyshenkild voi toimia myoés
tietoturvan yhdyshenkilona.

Esimies on velvollinen

1 valittdmaan tietoa tietoturvallisuuteen liittyvistd maarayksista, ohjeista ja
suosituksista omille tyéntekijoilleen

[ jarjestamaan uusien tydntekijéiden perehdytyksen tietoturvallisuuden
maarayksista,ohjeista ja suosituksista ja on velvollinen huolehtimaan siita, etta
tyéntekijat ovat tiedostaneet ja oppineet kyseiset asiat

1 huolehtimaan siitd, etta tydntekijat noudattavat annettuja maarayksia ja ohjeita



1 vastaamaan omien tyontekijoidensa osalta siitd, etta tietojarjestelmien
kayttboikeudet vastaavat tyétehtavien tarpeita

[ jarjestdmaan omaa toimialaansa koskevien tietoturvamaaraysten ja -ohjeiden
laatimisen, jos asioita ei ole vield ohjeistettu

1 puuttumaan kaikkiin tietoturvaa koskettaviin havaitsemiinsa epakohtiin

Esimiehen tehtavéat kuvataan ja ohjeistetaan tarkemmin IT-alueen
tietoturvapolitikassa, tietoturvamaarayksissa ja/tai tietoturvaohjeissa. Toimenkuvaan
sisallytetaén ilmoitusvelvollisuus poikkeamista IT-alueen tietoturvavastavalle, joka
raportoi/kasittelee asiat eteenpain tapauskohtaisesti.

2.6 Tyontekija
Tassa yhteydessa tydntekijalla tarkoitetaan virka- tai tydsuhteessa olevaa tyontekijaa,
luottamushenkil6a, vapaaehtoistydntekijaa tai ostopalveluna hankittua tydntekijaa.
Tydntekija on velvollinen
1 perehtymaan hanta koskeviin tietoturvamaarayksiin ja ohjeisiin ja noudattamaan
niit paivittéisessa tydssaan
1 ottamaan huomioon henkilétietolain mukainen huolellisuusvelvoite ja julkisuuslain
mukainen hyva tiedonhallintatapa
! raportoimaan esimiehelleen ja seurakunnan tietoturvan yhdyshenkilélle
havaitsemansa tietoturvallisuuteen liittyvat epakohdat ja poikkeamat
Tybntekijan tehtavat kuvataan ja ohjeistetaan tarkemmin IT-alueen /
tietoturvapolitikassa, tietoturvamaarayksissa ja/tai tietoturvaohjeissa.

2.7 Tilintarkastajat

Kirkkohallituksen yleiskirjeessa 35/2010, 19.10.2010 on k&sitelty tilintarkastukseen

tulevia muutoksia ja tilintarkastajien valintaa valtuustokaudelle 2011-2014. Siina todetaan

mm. seuraavaa:

"Tarkastuspalvelulla tarkoitetaan kirkkojarjestyksen 15 luvun 11-13 pykélien mukaista
hallinnon ja talouden tarkastamista. Lakisdéateisen tilintarkastuksen tekijé tarkastaa

myds erikseen mdadriteltyja kohteita, esimerkiksi EU-projektiin ja rakennusavustuksiin

liittyvéit tilitykset. Sopimuspohjaisten IT-yhteistyéalueiden isdntdseurakuntien tulee ottaa
tarjouspyynnéssédan mukaan tietohallinnon ja tietoturvallisuuden tarkastustehtavéan,

kun ne pyytavét tarjousta tulevan valtuustokauden tilintarkastuksesta. ITyhteistyéalueiden
isédntdseurakuntien tulee hankkia tietohallinnon ja tietoturvallisuuden

tilintarkastuksen vuonna 2011 hyvissé ajoin ennen Kirjurin kdyttéénottoa ja sen

jélkeen vuosittain vuodenvaihteen tienoilla, jotta tarkastuksen tulokset olisivat jAsenseurakuntien
tilintarkastajien kaytettévissad kevéttalven ja kevdan aikana. Iséntdseurakunta

l&hettdd tiedot tietoturvallisuuden tarkastamisesta yhteistyéseurakunnille ja

kirkkohallituksen tietohallintoyksikké6n. Tarkastuksessa noudatetaan hyvéaa tilintarkastustapaa
ja tilintarkastuslakia soveltuvin osin."

3. IT-ALUEEN TIETOTURVATYON KESKEISET LINJAUKSET
3.1 Tavoitteet ja periaatteet

Kirkon tavoitteena on turvata riittavalla ja tarkoituksenmukaisella tasolla toiminnalleen
tarkeiden tietojen, tietojarjestelmien, palveluiden ja tietoverkkojen toiminta, estaa niiden
valtuudeton kayttd seka tahaton tai tahallinen tiedon tuhoaminen ja vaaristaminen.
Tavoitteena on myés pitda ylla suunnitelmallista ja jatkuvaa kehittamistoimintaa

uhkien ja riskien tunnistamiseksi, arvioimiseksi ja hallitsemiseksi. Normaaliajan tietojen
kasittelyn turvaamisen lisksi seurakunta varautuu myos hairié- ja poikkeusoloihin siten,
ettd toimintaa voidaan jatkaa mahdollisimman hairiéttdmasti kaikissa olosuhteissa

ja normaalitilanteeseen paastaan palaamaan mahdollisimman nopeasti.

Tietojen luottamuksellisuudesta, eheydesta ja kaytettavyydesta on huolehdittava niin



manuaalisesti kuin tietotekniikankin avulla tapahtuvassa tiedon kasittelyssa, tiedon
kaikissa olomuodoissa ja tiedon koko elinkaaren ajan.

IT-alueen tietoturvatydn erityistavoitteet vuodelle 2012 ovat seuraavat:

- IT-alueiden tietoturvaryhmien asettaminen ja tietoturvavastaavien nimeaminen

- seurakuntatalouksien tietoturvan yhdyshenkildiden nimeaminen

- IT-alueiden tietoturvapolitiikan ja tietoturvamaaraysten laatiminen

- tietoturvallisuuden koulutussuunnitelman laatiminen koko kirkon tasolla ja ITalueilla
- tydntekijéiden tietoturvakoulutuksen aloittaminen

- tybalakohtaisten ja hankekohtaisten tietoturvamaéraysten ja -ohjeiden laatiminen

3.2 Politiikan jalkauttaminen

Tietoturvallisuuteen liittyvista ohjeista, suosituksista ja maarayksista tiedottaminen
tapahtuu luvussa 3 kuvatulla tavalla. Kirkon tietoturvapaallikkd valittaa tietoa ITalueiden
tietoturvavastaaville ja he edelleen IT-alueensa seurakuntien tietoturvan yhdyshenkilGille.
IT-alueen tietoturvavastaava ja tietoturvaryhma organisoivat tietoturvallisuuteen

liittyvaa koulutusta alueellaan. IT-alueet voivat myds laatia ohjevideoita

osana koulutusta ja tiedotusta. Tiedottamisessa kaytetdan myds kirkkohallituksen
yleiskirjeitd, sakasti.evl.fi -verkkopalvelua seka IT-alueiden omia verkkopalveluja.
Olemassa oleva tietoturvallisuusmateriaali jaetaan uusille tydntekijoille ja sen lapikdyminen
otetaan osaksi uusien tydntekijéiden perehdyttdmista. Tietoturvan yhdyshenkil6t
osallistuvat perehdyttdmiseen edistadkseen tietoturvallisuuteen liittyvista

asioista tiedottamista.

Kirkon tietoturvallisuuden johtoryhma laatii mallipohjia eri dokumenteista, joiden perusteella
IT-alueet voivat helpommin suunnitella ja toteuttaa oman alueensa tarkentavia

alueellisia dokumentteja esimerkiksi koko kirkon tason tietoturvapolitikasta seka
valmistella koulutusmateriaalia alueensa seurakuntien tyéntekijdille.

Perehdyttdminen hoidetaan IITAn alueella kayttden seuraavia menetelmia:

- kirkkoneuvostojen puheenjohtajille ja esittelijdille jarjestetdan perehdyttamistilaisuuksia
rovastikunnittain tietoturvapolitiikan ja tietoturvamaaraysten hyvaksymiseksi
kirkkoneuvostoissa

- esimiehille jarjestetaan perehdyttamistilaisuuksia rovastikunnittain 30.6.2012 mennessa

- kasiohje jaetaan kaikille alueen tyéntekijoille sahkdpostin valityksella

- syksylld jarjestetddn mahdollisuus osallistua 'nettitenttiin’.  Tentilld selvitetaan
tietoturvaméaaraysten omaksuminen.

3.3 Tarkastus ja arviointi

Tietoturvapolitikan ja muiden tietoturvallisuusmaéaraysten ja -ohjeiden saannéllisesta
tarkistamisesta ja arvioinnin jarjestamisesta vastaa kirkon tietoturvallisuuden johtoryhma
koko kirkon tasolla ja IT-alueiden tietoturvaryhmét paikallisella tasolla. Arviointi
suoritetaan aina, kun on tapahtunut sellaisia muutoksia, joilla on vaikutusta tietoturvallisuuteen.
Tallaisia tilanteita ovat merkittavat poikkeustilanteet, uudenlaiset haavoittuvuudet
(virukset yms.), organisaatiomuutokset tai muutokset teknisessa perusrakenteessa.
Tietoturvapolitiikan toimivuutta arvioidaan joka toinen vuosi tarkastelemalla raportteja
rekisterdityjen turvallisuuspoikkeamatilanteiden lukumé&érasté ja vaikutuksista.
Seurakuntien tilintarkastajia ja etenkin IT-alueiden isdntaseurakuntien tilintarkastajia
kaytetdan hyvéksi tietoturvallisuuden toteutumisen arvioimisessa. Tilintarkastajat voivat
rippumattomana kolmantena osapuolena arvioida, miten hyvin annetut ohjeet ja
maaraykset on saatettu kaytantdon ja milla alueilla on tarvetta toiminnan tehostamiselle.

3.4 Vaarinkaytosten seuraamukset
Mikali epéillaan tai on olemassa naytt6a tietoturvallisuutta vaarantavista tapahtumista



tai on perusteltua syyta epailla tydntekijan syyllistyneen rikolliseen toimintaan tai vaarinkaytoksiin,
tybnantajan pitaa selvittad asia ja estda vaaran toiminnan jatkaminen.

Tybnantajalla on kaytettavissaan tyd- ja virkasuhdelainsdadannén mahdollistamia

sanktioita. Ty6nantajan tulee tarvittaessa saattaa tieto lainvastaisesta menettelysta

poliisille mahdollista rikostutkintaa varten



